DIRECCIOI\J GENERAL DE
MINISTERIO DE CONSUMO ORDENACION DEL JUEGO

NOTA TECNICA Y OPERATIVA SOBRE LA GESTION DE CAMBIOS DEL SISTEMA TECNI,CO DE
JUEGO Y LA AUTORIZACION DE CAMBIOS SUSTANCIALES EN COMPONENTES CRITICOS
(versidén 5).

1. Objetivo del documento

Esta nota presenta una guia de ayuda para el cumplimiento de las obligaciones en materia de gestion
de cambios y autorizacion de los cambios sustanciales, los procedimientos asociados y la
documentacion a presentar en las solicitudes de homologacion. También se incluye una guia sobre
los criterios de valoracion para determinar el caracter sustancial o no de determinados cambios.

Se distinguen tres procedimientos:

e Autorizacion de cambio sustancial
e Autorizacion de cambio sustancial en caso de emergencia extraordinaria
e Informe trimestral de cambios

2. Control de cambios

Fecha Version  Descripcion ‘

01/04/2013 1.0 Version inicial.

15/06/2016 2.0 Actualizacion de las referencias a la normativa.

Gestion electrénica de los procedimientos.

Cambios en los criterios de valoracion para la consideracion “sustancial”
de un cambio recogidos en el Apartado 9: “Anexo |. Criterios de
valoracion para la consideracién “sustancial” de un cambio en el sistema
técnico de juego”.

11/07/2017 3.0 Nueva tipologia de cambio sustancial de seguridad: modificacion del
esquema de autenticacion de los participantes en el sistema técnico de
juego. (Anexo |, punto 2, pagina 13)

15/11/2019 4.0 Cambios en “Anexo |. Criterios de valoracidon para la consideracion
“sustancial” de un cambio en el sistema técnico de juego” en relacién con
la comercializacién de juegos y cambios de CPD de proveedores sin
licencia y que hayan sido previamente homologados por la DGOJ.

13/05/2021 5.0 Cambios en el Apartado 6: Cambio por Emergencia Extraordinaria.
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4. Contexto normativo y abreviaturas utilizadas

La Ley 13/2011, de 27 de mayo, de regulacion del juego establece en su articulo 16 la necesidad de
homologacién de los sistemas técnicos de juego.

El Real decreto 1613/2011, de 14 de noviembre, por el que se desarrolla la Ley 13/2011, de 27 de
mayo, en su articulo 8, hace referencia a la necesidad de autorizar cualquier modificacién sustancial
que afecte a un componente critico, entendiendo como critico los elementos que se refieran al
generador de nimeros aleatorios, al registro de usuario y la cuenta de juego, el sistema de control
interno, las conexiones con la Direccién General de Ordenacion del Juego o el procesamiento de
pagos.

La Resolucion de 6 de octubre de 2014, por la que se aprueba la disposicién por la que se
desarrollan las especificaciones técnicas de juego, trazabilidad y seguridad que deben cumplir los
sistemas técnicos de juego de caracter no reservado objeto de licencias otorgadas al amparo de la
Ley 13/2011, de 27 de mayo, de regulacién del juego (RES_TEC) establece las obligaciones en el
marco de la gestion de cambios.

La Resolucién de 6 de octubre de 2014, por la que se aprueba la disposicién que establece el
modelo y contenido del informe de certificacion definitiva de los sistemas técnicos de los operadores
de juego y se desarrolla el procedimiento de gestién de cambios (RES_CERT) completa en el articulo
décimo los requisitos que debe cumplir el proceso de gestion de cambios.

El objeto del presente documento es analizar desde un punto de vista técnico y operativo las
obligaciones en materia de gestién de cambios derivadas de la anterior normativa.
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5. Gestion de cambios en el sistema técnico de juego

La gestion de cambios es una parte inherente al ciclo de vida de un sistema de informacion. El
operador debe disponer de un proceso formal de aprobacion interna de todos los cambios, que
abarca desde la peticidn de cambio hasta su aprobacion por los responsables correspondientes. Las
obligaciones de cumplimiento en materia de gestion de cambios forman parte de este proceso formal.

El objetivo del siguiente diagrama es resumir de una forma grafica aquellas fases del procedimiento
de gestién de cambio, en el que deben considerarse las obligaciones establecidas por la DGOJ*.

Andlisis del cambio

No ¢Es sustancial?

L

Certificacion de
cambio sustancial

Ejecutar cambio

4% Solicitar autorizacion a la DGOJ ‘

‘ Evaluar certificacion ‘

¢ Resolucion
favorable?
~~_" s
No
Ejecutar cambio
Leyenda Documentar cambio

en informe trimestral

Proceso ejecutado por la DGOJ ‘

Proceso ejecutado por el operador

Enviar informe

cada 3 meses

1 para facilitar su lectura, el diagrama no recoge el caso de cambio por emergencia extraordinaria que afecte a la seguridad,
que se explica posteriormente en el apartado 6.
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Anadlisis del cambio

En la fase de andlisis el operador ha de evaluar si el cambio es de caracter “sustancial’ o no.

La evaluacién de si un cambio es “sustancial” es responsabilidad del operador, que es quien mayor
conocimiento posee sobre su propio sistema. En el Anexo | del presente documento se presenta una
guia sobre los criterios de valoracién a seguir para determinar el caracter sustancial de un cambio.
Realizada esta evaluacion pueden darse dos casos:

a) En caso de que bajo el criterio del operador y de manera justificada se concluya que el
cambio no es sustancial, el operador puede proceder a realizar el cambio, sin que sea
necesario realizar ninguna comunicacion a la DGOJ ni someter el cambio a su autorizacién
previa.

b) En caso de que bajo el criterio del operador y de manera justificada se concluya que el
cambio es sustancial, el operador debera certificar el cambio.

En todo caso, las peticiones de cambio y las decisiones tomadas se registraran y podran ser objeto
de posterior auditoria. Si la DGOJ estimara sustancial alguno de los cambios realizados previamente
en componentes criticos, requerird al operador para que proceda a la certificacién de los cambios, sin
perjuicio de la posibilidad de requerir la retirada del cambio hasta que obtenga la certificacién
pertinente.

Certificacién de los cambios sustanciales

La puesta en produccién de un cambio sustancial exige la certificacion previa del sistema objeto del
cambio. Para la realizacion de los informes de certificacién de un sistema técnico de juego en el
marco de un cambio sustancial se tomaran como referencia las directrices y los modelos de informe
de la Resolucién de 6 de octubre de 2014, por la que se aprueba la disposicién que establece el
modelo y contenido del informe de certificacion definitiva de los sistemas técnicos de los operadores
de juego y se desarrolla el procedimiento de gestién de cambios, con las consideraciones que se
explican en el Anexo Il del presente documento.

Solicitar autorizacion ala DGOJ

La solicitud de autorizacién de cambio sustancial se realizara a través de la sede electrénica de la
DGOJ. Si el cambio afectase a varias licencias se podra realizar una Unica solicitud para el conjunto
de licencias.

Se ha habilitado el correspondiente formulario en la seccion:

Procedimientos y Servicios electrénicos/ Para el operador/ Licencias / Solicitud de cambio
sustancial en el sistema técnico de juego

La tramitacion del procedimiento se hara integramente por medios electrénicos y no sera necesario el
uso del registro presencial para ningan tramite. Los resimenes ejecutivos en papel firmados por la
persona autorizada en la entidad de certificacion podran ser custodiados por el operador a disposicién
de la DGOJ que podra requerirlos en caso necesario.

Evaluar certificacion

La DGOJ dispone del plazo de 1 mes desde la presentacion de la solicitud para la resolucion de la
misma.
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Ejecutar cambio sustancial

El operador no debe poner en produccion el cambio sustancial hasta obtener la autorizacién de la
DGOJ, expresa o por silencio administrativo.

Ejecutar cambio no sustancial

En caso de que, tras la evaluacién del cambio por parte del operador, se determine que el cambio es
no sustancial, se puede ejecutar el cambio, sin necesidad de comunicacion a la DGOJ.

Deberan conservarse copias de los binarios de los elementos software de todas las versiones
software que se hayan utilizado en el sistema técnico efectivamente empleado en los Ultimos cuatro
afios. Estas copias podran ser objeto de posteriores auditorias.

Documentar cambio en el informe trimestral

Cualquier cambio que se ejecute sobre un elemento critico debera quedar documentado en un
informe que se enviard trimestralmente a la DGOJ. La informacion relativa a la elaboracion y envio
del informe trimestral de cambios se detalla en el apartado 7.

Envio del informe trimestral

El envio del informe trimestral se realizara a través de la sede electronica de la DGOJ. A tal efecto, en
el apartado 7, se explica toda la informacién relativa al envio del informe trimestral de cambios.
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6. Cambio por emergencia extraordinaria

La Resolucién de 6 de octubre de 2014, de la Direccidon General de Ordenacién del Juego, por la que
se aprueba la disposicion que establece el modelo y contenido del informe de certificacion definitiva
de los sistemas técnicos de los operadores de juego y se desarrolla el procedimiento de gestion de
cambios, establece la posibilidad de que, ante situaciones de emergencia extraordinaria que afecten
a la seguridad, el operador pueda introducir cambios sustanciales en los componentes criticos y
solicitar posteriormente su autorizacion.

Este procedimiento debe responder a casos excepcionales. Basandose en la experiencia adquirida a
lo largo de los afios desde el comienzo del mercado regulado en junio de 2012, esta Direccion
General considera que el procedimiento de cambio por emergencia extraordinaria debe responder a
las siguientes cuestiones:

El cambio debe venir motivado por una brecha de seguridad en un determinado operador o proveedor
en el que la seguridad de la informaciéon se haya visto comprometida. Ademas, debe quedar
acreditado que el retraso en la toma de acciones correctivas puede provocar un mayor impacto del
incidente, puede aumentar la dimensién de la informacién comprometida, y puede ir en perjuicio de la
proteccion de la informacion y, por ende, de la proteccién de los jugadores.

Por ejemplo, un cambio por emergencia extraordinaria puede venir motivado por un acceso indebido
a la informacion que haya provocado un robo de informacion, como, por ejemplo, de contrasefias de
jugadores, y que ponga en riesgo la integridad de la informacion y el propio proceso de autenticacién
de los jugadores.

Por el contrario, una brecha de seguridad en la que el impacto se cifia a la indisponibilidad del
servicio 0 a la interrupcién temporal del mismo, pero no se vea comprometida la integridad o la
confidencialidad de la informacién, no se considera un cambio por emergencia extraordinaria. De
manera analoga, cambios motivados por las necesidades del operador y su plan de negocio,
relacionados con la continuidad del servicio, pero que no estén relacionados con una merma en la
proteccion a los jugadores, tampoco se consideran cambios por emergencia extraordinaria.

En todo caso, al tratarse de un procedimiento de caracter excepcional y tratdndose de una materia
tan dindmica y cambiante como es la seguridad de la informacion y la aparicion de nuevas amenazas,
la DGOJ mantendra actualizado el presente apartado con aquellos escenarios que pudieran surgir y
gue fueran susceptibles de encuadrarse en este procedimiento.
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El siguiente diagrama muestra el proceso de gestion de cambios cuando se trate de un cambio
sustancial por emergencia extraordinaria.

Analisis del cambio

No

¢Es una
emergencia
extraordinaria?

L

Certificacion de
cambio sustancial

At

Ejecutar cambio

‘ Comunicar cambio a la DGOJ ‘ H Solicitar autorizacion a la DGOJ ‘

Ejecutar cambio

‘ Evaluar certificacion ‘

Certificacion de
cambio sustancial

l

Solicitar autorizacion a la DGOJ ‘

l

‘ Evaluar certificacion ‘

¢Resolucion
favorable?

Si

Ejecutar cambio

Leyenda

Proceso ejecutado por la DGOJ ‘

Documentar cambio
en informe trimestral

Proceso ejecutado por el operador

Enviar informe
cada 3 meses

Las instrucciones de cada proceso son las mismas que las ya explicadas en el apartado 5 de este
documento, con las siguientes salvedades.

Comunicar cambio ala DGOJ

Las comunicaciones de cambio por emergencia extraordinaria se realizaran a través de la sede
electronica de la DGOJ o a través del buzon de correo electrénico dgoj.control@hacienda.gob.es

Para realizar la comunicacion a través de la sede, se ha habilitado un formulario en la seccién:
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Procedimientos y Servicios electronicos/ Para el operador/ Licencias / Comunicacion de
cambio sustancial en sistema técnico de juego por emergencia extraordinaria

Si se realiza la comunicaciéon a través del correo electronico, se debe remitir un correo con la
siguiente informacion:

Para: dgoj.control@hacienda.gob.es

Asunto del correo electrénico: “CAMBIO POR EMERGENCIA EXTRAORDINARIA” / “NOMBRE
OPERADOR”

Cuerpo del correo electrénico:

- ldentificacion del operador.

- ldentificador de la licencia.

- ldentificacion de quién realiza la comunicacion.

- Descripcion de la situacion de emergencia extraordinaria, indicando los riesgos.

- Descripcion de las acciones correctivas de caracter inmediato que se van a realizar o que se
han realizado.

La primera comunicacién debera realizarse en las siguientes 48 horas desde que tuviera lugar el
incidente de seguridad, en castellano o en inglés.

El operador debera remitir posteriores comunicaciones a la DGOJ conforme se vaya recabando
informacion sobre los hechos acontecidos, el origen del incidente y el impacto en la seguridad de la
informacion.

Certificaciéon del cambio sustancial

Una vez esclarecidas las causas y el impacto del incidente y adoptadas las medidas pertinentes, el
operador procedera, en primer lugar, a certificar el sistema técnico de juego y, a continuacion, a
solicitar la autorizacién del cambio sustancial en el sistema técnico de juego por emergencia
extraordinaria. El plazo para solicitar la autorizacion adjuntando los informes de certificacion sera de
tres meses desde que tuvo lugar la primera comunicacidon a la DGOJ relativa a la emergencia
extraordinaria.

La solicitud debe venir acompafiada de la siguiente documentacion:

e Uninforme del operador que incluya al menos las siguientes cuestiones:
o Justificacién de las circunstancias excepcionales que hayan motivado la realizacién del
cambio por emergencia extraordinaria.
o0 Origen del incidente.
Impacto del incidente. Tipo y volumen de informacibn que se ha visto afectada,
infraestructuras afectadas, nUmero de jugadores, etc.
Plan de acciones correctivas: acciones realizadas para corregir el impacto del incidente.
Plan de remediacion: acciones realizadas para proteger el sistema ante nuevos incidentes.
Comunicaciones realizadas a jugadores.
Comunicaciones realizadas a otras entidades: Fuerzas y cuerpos de seguridad del estado
nacionales o internaciones, agencias de proteccion de datos, etc.
o Cronograma que incluya los principales eventos relacionados con los incidentes: fecha en la
gue se produjo el incidente, fecha de interrupcién y reanudacion de la actividad de la web, etc.
e Untest de penetracion y un andlisis de vulnerabilidades.
e Un informe de certificacion de seguridad, emitido por parte de una entidad designada a tal efecto,
con el siguiente alcance:
Debe certificarse la seguridad del sistema técnico de juego, en base a una evaluacion por parte
de la entidad de certificacion del incidente acontecido, y de las acciones correctivas implantadas.

O O0O0oOo
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La certificacion debera incluir todas aquellas areas de seguridad afectadas por el incidente y las
acciones correctivas.

e En aquellos casos en los que las acciones correctivas conlleven la puesta en produccion de una
actualizacién mayor del software de los componentes criticos (de plataforma de juego, sistema de
control interno o software de juego), debera aportarse un informe de certificacion de
funcionalidad, emitido por parte de una entidad designada a tal efecto, con la certificacion de la
nueva version de software.

e Toda la documentacion que pueda resultar de interés, que se haya generado a raiz del incidente,
como consultorias de seguridad realizadas, analisis de riesgos, etc.

La solicitud debe realizarse a través de la sede electrénica de la DGOJ para la tramitacién telematica
a través del formulario en la seccion:

Procedimientos y Servicios electronicos/ Para el operador/ Licencias/ Solicitud de cambio
sustancial en el sistema técnico de juego por emergencia extraordinaria

La tramitacion del procedimiento se hara integramente por medios electrénicos y no sera necesario el
uso del registro presencial para ningun tramite. Los resimenes ejecutivos en papel firmados por la
persona autorizada en la entidad de certificacion podran ser custodiados por el operador a disposicion
de la DGOJ que podré requerirlos en caso necesario.
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7. Informe trimestral de cambios

Cualquier cambio que se ejecute sobre un elemento critico debera quedar documentado en un
informe que se enviara trimestralmente a la DGOJ.

El informe trimestral consiste en la relacion de los cambios realizados sobre componentes criticos.
Para cada cambio se debera incluir:

- Un identificador del cambio, la fecha de ejecucion,

- Una descripcion conceptual y cualitativa del cambio. Debera explicar el motivo del cambio, los
componentes criticos sobre los que tiene impacto y el fin que se persigue con su
implementacion.

- Calificacion motivada del cambio como sustancial o no sustancial.

- No debe incluir binarios y no se requiere incluir huella o hash de las versiones desplegadas.

- Se podran abstraer o agrupar aquellos cambios que respondan a la misma naturaleza o que
se rijan por el mismo motivo.

Se podra elaborar un Unico informe por operador o varios. En este Ultimo caso se describiran los
criterios de la division.

El formato del informe trimestral podra ser uno o varios documentos de texto o tablas, escritos en
espafiol o en inglés.

Un ejemplo de formato de informe podria ser el siguiente:

INDICE DEL INFORME

1. Cambios sustanciales realizados por emergencia extraordinaria.

2. Cambios sustanciales realizados con autorizacién previa de la DGOJ.

3. Cambios no sustanciales en los que el criterio del operador se desvia del criterio de la DGOJ
para la calificacién del cambio como no sustancial (de acuerdo con Anexo I).

4. Cambios no sustanciales en los que el criterio del operador coincide con el criterio de la
DGOJ para la calificacion del cambio como no sustancial (de acuerdo con Anexo I).

Para cada uno de los apartados indicados anteriormente, indicar:

Identificador del Fecha de Descripcion Justificacion para cambios no
cambio ejecucion conceptual* sustanciales**

* En los casos en los que se produzca un cambio de version del software de uno de los elementos
criticos, indicar el identificador de la version a la que se migra, en la descripcion conceptual.

** |_a justificacion es especialmente necesaria en aquellos casos en los que el criterio del operador se
desvie de los criterios generales de la DGOJ del Anexo I.
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El envio del informe trimestral se realiza a través de la sede electrénica de la DGOJ, mediante los
formularios en la seccioén:

Procedimientos y Servicios electrénicos/ Para el operador/ Obligaciones de comunicaciones/
Informacion periodica

En el proceso hay un primer formulario de identificacién y un segundo formulario que permite
adjuntar:

e Informe trimestral de cambios
e Cuestionario descriptivo del operador?

El envio del informe trimestral debera realizarse en las siguientes fechas:

e Primer Informe: relativo a los meses de Enero, Febrero y Marzo.
Periodo de entrega: desde el 1 hasta el 10 de Mayo.

e Segundo Informe: relativo a los meses de Abril, Mayo y Junio.
Periodo de entrega: desde el 1 hasta el 10 de Agosto.

e Tercer Informe: relativo a los meses de Julio, Agosto y Septiembre.
Periodo de entrega: desde el 1 hasta el 10 de Noviembre.

e Cuarto Informe: relativo a los meses de Octubre, Noviembre y Diciembre.
Periodo de entrega: desde el 1 hasta el 10 de Febrero.

2 Es fundamental que en la pestafia “LS Otros Juegos” (0 en su caso, “LS Apuestas” o “LS Concursos”) del Cuestionario
descriptivo del operador, se describa claramente la oferta de juego del operador B2C. Para ello se deberé incluir el nombre del
juego, el nombre del proveedor, la tecnologia de acceso disponible y la fecha de inicio de la comercializacion del juego. Para
poder incluir esta informacion se publicé en julio de 2016 una version del cuestionario en el que Unicamente se vieron
modificadas las tres Ultimas pestafias relativas a la oferta de juego.
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8. Servicio de consultas de la DGOJ

Cualquier duda o consulta sobre el procedimiento o sobre el caracter sustancial de un cambio, sera
atendida a través del buzo6n de correo electrénico dgoj.control@hacienda.gob.es.

Para: dgoj.control@hacienda.gob.es
Asunto: “CONSULTA GESTION DE CAMBIOS” y un titulo para la consulta.

Cuerpo del correo electrénico:

- ldentificacion del operador(es) o entidad(es) de certificacion en nombre de quien(es) se
realiza la consulta.

- ldentificacion de quien realiza la consulta.

- Consulta.

Dado que la decision sobre el caracter sustancial de un cambio requiere un exhaustivo conocimiento
del sistema y un previo analisis de riesgos, la respuesta de la DGOJ podra consistir en directrices y
recomendaciones generales de caracter conceptual, que ayuden al operador a tomar la decision final.
El operador debera proporcionar suficiente informacién en la consulta para permitir valorar el alcance
de los cambios sobre cada componente critico.

Las consultas y dudas se atenderan en espafiol o en inglés, en la medida de lo posible.
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ANEXO I. CRITERIOS DE VALORACION PARA LA CONSIDERACION “SUSTANCIAL” DE UN
CAMBIO EN EL SISTEMA TECNICO DE JUEGO

La calificacién de un cambio como “sustancial” debe partir de un criterio de proporcionalidad entre la
evaluacion de los riesgos asociados al cambio, la necesaria flexibilidad de un mercado en constante
evolucion y el coste que cada proceso de certificacion representa para los operadores y para la
Administracién. También ha de valorarse que también existen riesgos asociados a no realizar un
cambio.

Los riesgos regulatorios deben ser evaluados tomando como referencia los objetivos de la Ley
13/2011, de 27 de mayo, de regulacion de juego, valorando entre otros:

- elimpacto sobre el control de las prohibiciones subjetivas,

- eljuego responsable,

- la compatibilidad de la oferta de juego con los juegos regulados,
- eljuego justo y su correcto funcionamiento,

- laautenticidad y el cémputo correcto de las apuestas,

- latrazabilidad de las operaciones realizadas,

- la monitorizacion por la Direccidon General de Ordenacion del Juego a través del Sistema de
Control Interno,

- la seguridad de los juegos y especialmente en el acceso del participante,

- larecuperacion de datos ante cualquier incidencia.

Los sistemas técnicos de juego revisten una gran complejidad. Las dependencias entre los elementos
hardware, software y de red que constituyen la unidad central de juegos y el acoplamiento que puede
existir entre sus diferentes componentes software complican la definicibn de cambio sustancial sobre
los elementos clasificados como criticos. Esto hace muy dificil enumerar todos los tipos de cambio
gue pueden presentarse y valorar el impacto y alcance de los mismos en cada sistema técnico
concreto.

Por todo ello la primera valoracién respecto a si un cambio debe ser calificado como “sustancial”
corresponde al propio operador que es el principal conocedor de su sistema técnico.

Es importante tener en cuenta que la complejidad técnica de un cambio no esta directamente
relacionada con el riesgo asociado al cambio desde el punto de vista de cumplimiento nhormativo. Por
ejemplo, un cambio en los parametros de los juegos no sera considerado un cambio sustancial pero
su puesta en produccién podria suponer un incumplimiento de los requisitos y limitaciones de los
juegos; un cambio en la interfaz grafica normalmente no sera considerado un cambio sustancial pero
su puesta en produccion podria suponer un incumplimiento de las obligaciones de informacion al
jugador.

Aunque la decision en la valoracion de si un cambio es sustancial o no es del operador, la DGOJ vela
por que todos los operadores sigan criterios de valoracion similares que atiendan a los objetivos de la
normativa y que sean proporcionados. En este contexto, a continuacion se desarrolla el criterio de la
DGOJ en la calificacién de un cambio como “sustancial” en determinados supuestos, sin perjuicio de
gue justificadamente el criterio del operador pueda desviarse de esta recomendacién, en cuyo caso
se debera informar de forma motivada en el informe trimestral de cambios.

El criterio de la DGOJ se va actualizando conforme se van planteando situaciones o ejemplos de
interés para varios operadores y para adaptarse a la rapida evolucién tecnolégica del sector. Asi, tras
la homologacién inicial de las nuevas licencias otorgadas en junio de 2015, el mercado demanda una
constante ampliacion y actualizacion de su oferta de juego, en especial de las maquinas de azar. Tras
el andlisis de la situacién se han identificado los principales riesgos en la incorporacion de nuevos
juegos en tres areas: la integracion entre los diferentes componentes software, el correcto
funcionamiento de la sesion destinada al juego de maquinas de azar y el correcto funcionamiento de
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los juegos. En este escenario es posible definir en qué casos la incorporacién de un nuevo juego o de
una nueva tecnologia de acceso constituye un cambio sustancial y por tanto debe ser previamente
homologado. Con ello se reducen de forma significativa las cargas para los operadores y para la
DGOJ y se agiliza la puesta en produccion de nuevos juegos y de nuevas tecnologias de acceso,
dando respuesta a una demanda del sector sin reduccion de las garantias en la seguridad de la
homologacién.

El nuevo marco de gestion de cambios en los supuestos de incorporacion de nuevos juegos 0 nuevas
tecnologias de acceso es el siguiente:

- Sera necesario certificar la integracion de cada operador B2C con las diferentes plataformas
de cada uno de sus proveedores (movil, PC, etc.), pero la certificacion especifica de cada uno
de los juegos y de cada una de las tecnologias de acceso disponibles se realizara
Unicamente por el proveedor.

- Desde un punto de vista operativo, los operadores B2C que deseen incorporar nuevos juegos
a su oferta de juego no necesitan solicitar ante la DGOJ cambio sustancial si la integracién
del operador B2C con el proveedor ya esta homologada y los juegos han sido previamente
homologados por la DGOJ:

a) bien porque el proveedor dispone de licencia y ha homologado previamente los
juegos,

b) bien porque otro operador B2C ha homologado previamente los juegos en idénticas
condiciones y en base a la misma documentacién de la que dispone el B2C que
desee lanzar los nuevos juegos. Para hacer esto posible, cada vez que un operador
solicite la homologacién de un juego de un proveedor sin licencia, la DGOJ emitira un
“informe técnico de proveedor”, adjunto a la resolucién del cambio sustancial. En este
informe se hara referencia al nombre del juego, a todas aquellas caracteristicas que
se consideren relevantes para describir el juego (por ejemplo, el proveedor, los
servidores en los que esta instalado, la version, las tecnologias de acceso, etc.) y al
hecho de que ha sido homologado por la DGOJ en una determinada fecha. Este
informe técnico dispone de un cédigo CSV que permite validar la autenticidad del
documento por parte de cualquier operador que lo conozca. El operador puede dar
traslado de dicho documento a su proveedor, y el proveedor puede distribuir este
documento entre todos sus clientes. De esta forma, todos los operadores que hayan
homologado previamente su integracién con el proveedor, y que dispongan de los
informes de certificacion del juego y del “informe técnico de proveedor” emitido por la
DGOJ en el que se acredita que el juego ha sido homologado, pueden lanzar
directamente el juego a produccioén, dado que tienen la seguridad de que dicho juego
ha sido homologado.

En todo caso, cada operador es responsable de comercializar juegos que hayan sido

debidamente homologados:

a) bien porque los ha homologado bajo su propia licencia,

b) bien porque los ha homologado su proveedor a través de su licencia,

c) bien porque dispone de un “informe técnico de proveedor” emitido por la DGOJ y que
homologa los juegos en idénticas condiciones en las que lo va a comercializar.

- Como consecuencia de este cambio en el procedimiento de gestién de cambios es necesario
gue cada operador informe a través del cuestionario descriptivo del operador de su oferta de
juego incluyendo el nombre del juego, el nombre del proveedor, la tecnologia de acceso
disponible y la fecha de inicio de la comercializacion del juego. Para facilitar esta
comunicacién se publicd en julio de 2016 una nueva versién del cuestionario en el que
Unicamente se han visto modificadas las tres Ultimas pestafias relativas a la oferta de juego
para incluir esta informacion.
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De manera analoga a los nuevos juegos, cada vez que un operador solicite la homologacion de la
seguridad de un nuevo CPD de un proveedor sin licencia, la DGOJ emitird un “informe técnico de
proveedor”, adjunto a la resolucion del cambio sustancial. En este informe se hara referencia al CPD
del nuevo proveedor y a aquellas cuestiones que sean relevantes en relacion a la homologacién. Este
informe técnico dispone de un codigo CSV que permite validar la autenticidad del documento por
parte de cualquier operador que lo conozca. El operador puede dar traslado de dicho documento a su
proveedor, y el proveedor puede distribuir este documento entre todos sus clientes. De esta forma,
todos los operadores que hayan homologado previamente su integracion con el proveedor, y que
dispongan de los informes de certificacion del CPD y del “informe técnico de proveedor” emitido por la
DGOJ en el que se acredita que el CPD ha sido homologado, pueden operar desde el nhuevo CPD,
dado que tienen garantias de que dicho CPD ha sido homologado.

Los supuestos de cambio analizados se clasifican en los siguientes grupos:

- Cambios sustanciales de seguridad

- Cambios sustanciales relativos al registro de usuario
- Cambios sustanciales relativos a la cuenta de juego

- Cambios sustanciales relativos al software de juego

- Cambios que podrian NO ser sustanciales

Cambios sustanciales de seguridad

1. Es cambio sustancial la incorporacion de un nuevo CPD o su traslado a una ubicacion diferente a
los ya existentes. No sera necesario solicitar cambio sustancial en los casos en los que el nuevo
CPD haya sido previamente homologado por la DGOJ,

a) bien porque lo haya homologado su proveedor a través de su licencia,

b) bien porque otro operador B2C ha homologado previamente el CPD en idénticas
condiciones y en base a la misma documentacién de la que dispone el B2C que desea
comenzar a operar desde el nuevo CPD.

2. Es cambio sustancial la modificacién del esquema de autenticacién de los participantes en el
sistema técnico de juego o la implementacion de un nuevo método de autenticacion en la
comunicacion con los participantes.

Cambios sustanciales relativos al registro de usuario

3. Es sustancial el cambio en los procedimientos de verificacion de identidad de los usuarios, del
tratamiento de las respuestas, de la I6gica de comprobaciones o de la activacién de usuarios.

Ejemplos:

- Cambios en las consultas al RGIAJ (Registro General de Interdicciones de Acceso al Juego).
- Cambios en las consultas al Servicio Web de Verificacion de Jugadores.

Cambios sustanciales relativos a la cuenta de juego

4. Cambios en el modo de integracion con los proveedores de juego.

5. Cambio integro de la pasarela de pagos.
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Cambios sustanciales relativos al software de juego

6. Un cambio mayor de la version del software de juego previamente homologado.
7. Laincorporacion de un nuevo proveedor de software de juego.

8. Cambio en el modelo de integracion del operador con el proveedor de software de juego. En caso
de que existan varios tipos de integracion, deberan certificarse todas ellas. Por ejemplo, si existe
una integracion con la plataforma para PC y otra integracion con la plataforma para movil, sera
necesario certificar la correcta integracion del operador con su proveedor para todos los
supuestos.

9. La incorporacién de un nuevo juego que no ha sido homologado previamente por la DGOJ en
idénticas condiciones en las que se va a comercializar.

10. Cambio en juegos o variantes de juegos homologados, cuando supongan el despliegue de
nuevos componentes software criticos para el correcto desarrollo del juego. No sera necesario
certificar variantes de juego cuando los cambios se limiten a la parametrizacion del cambio ya
certificado.

11. La puesta en produccién de nuevas tecnologias de acceso a juegos.
12. En el caso de las apuestas deportivas, la inclusién de apuestas en directo.

13. Cambios que modifiquen la generacién de los nimeros aleatorios y el tratamiento de esta
informacion.

Cambios gue podrian NO ser sustanciales

Cambios relativos a la funcionalidad gue podrian no ser sustanciales:

14. Sistemas de propdsito general que ya han sido homologados previamente, o cambios sobre los
mismos que no supongan una alteracion de la I6gica de componentes criticos:

- Software de propésito general: sistemas operativos, librerias de desarrollo, base de datos,
servidor web, servidor de aplicaciones, etc.

- Elementos de red o de cableado.

- Equipos hardware.

15. Cambios realizados sobre el software del componente critico:
- Mantenimiento correctivo, correccién de errores o bugs.
- Cambios que afecten unicamente al rendimiento.
- Cambios que implementen politicas promocionales o de fidelizacion, siempre que nho
supongan grandes cambios en la cuenta de juego y que garanticen la trazabilidad de las
operaciones.

16. Cambios en las fuentes de informacion documentales utilizadas para la acreditacién de la
veracidad de los datos asociados al registro de usuario.

17. Inclusion de nuevos medios de pago sobre la pasarela de pagos previamente homologada.

18. Cambios en la interfaz web.

19. Para un operador B2C no se considera sustancial la inclusién de nuevos juegos siempre y
cuando hayan sido homologados previamente por la DGOJ en idénticas condiciones en las que
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se va a comercializar y en base a la misma documentacion de la que dispone el B2C que desea
comenzar a comercializar los nuevos juegos.

20. La parametrizacion de juegos previamente homologados siempre que no suponga el despliegue
de nuevos componentes software criticos para el funcionamiento del juego.

Cambios relativos a la seguridad que podrian no ser sustanciales:

La seguridad debe ser entendida como un proceso iterativo e incremental. La incorporacién de
nuevos elementos o cambios sobre el sistema técnico de juego deben llevarse a cabo en el marco de
la gestion de la seguridad de la informacion del operador, pero no necesariamente sera objeto de una
nueva certificacion.

21. Los cambios en politicas, procesos, procedimientos o medidas técnicas u organizativas, siempre
gue no supongan un menoscabo o una pérdida de garantias sobre las previamente homologadas.

22. La seguridad relativa a nuevas tecnologias o aplicaciones de acceso del participante (por
ejemplo, aplicaciones para smartphones) deberd someterse a los controles definidos por el
operador y seran objeto de las “pruebas de penetracion y analisis de vulnerabilidades”
establecidos en la normativa. La correcta gestion de la seguridad deberd acreditarse a través de
los informes de auditoria bienales.
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ANEXO Il. CONSIDERACIONES A TENER EN CUENTA EN LA ELABORACION DE LOS
INFORMES DE CERTIFICACION DE UN CAMBIO SUSTANCIAL

La puesta en produccion de un cambio sustancial exige la certificacion previa del sistema objeto del
cambio. Para la realizacién de los informes de certificacién de un sistema técnico de juego debidos a
cambios sustanciales se tomaran como referencia las directrices y los modelos de informe de la
Resolucion de 6 de octubre de 2014, por la que se aprueba la disposicion que establece el modelo
y contenido del informe de certificacion definitiva de los sistemas técnicos de los operadores de juego
y se desarrolla el procedimiento de gestion de cambios, con las siguientes consideraciones:

Descripcién del sistema técnico objeto del cambio

En la solicitud de un cambio sustancial, deberd aportarse la descripcion actualizada del sistema
técnico, las reglas particulares en el caso de las licencias singulares y el cuestionario descriptivo del
operador.

Informe de funcionalidad. Pruebas de integracién

En la certificacién con caracter previo al cambio, no es requisito indispensable realizar las pruebas en
el entorno efectivamente empleado para la comercializacion del juego. Al exigirse que la certificacion
se realice con anterioridad a la puesta en produccién, las pruebas pueden realizarse en un entorno de
preproduccion.

La entidad de certificacién deberd certificar bajo su responsabilidad que los resultados obtenidos en el
entorno de prueba son extrapolables a los que hubieran sido obtenidos de haberse realizado en el
sistema técnico efectivamente empleado por el operador para el desarrollo y explotacién del juego
objeto de la licencia, habiendo analizado que las eventuales diferencias entre el entorno de pruebas y
el sistema técnico de juego efectivamente empleado no afectan a la calidad del resultado de las
pruebas realizadas.

En el caso de las pruebas de integraciéon sobre el sistema de control interno (A.5.1 y B.4.1) las
pruebas deberan realizarse con datos ficticios, de la forma mas aproximada posible, tomando las
consideraciones que se consideren oportunas. No sera necesario realizar las pruebas con datos
reales.

Alcance de los informes de certificacion y documentacion a aportar

El alcance de la certificacién solicitada debe ser el conjunto de la licencia objeto del cambio. Es decir,
el proceso de certificacion por parte de la entidad certificadora debe abordarse con una vision global
de la licencia sujeta al cambio.

En este sentido, si de manera justificada se entendiese que el cambio afecta sélo a una parte del
sistema, se podra reutilizar documentacion, informes de certificacion o pruebas realizadas para el
proceso de homologacién, haciéndolo constar justificadamente en la nueva documentacién aportada
para la certificacion.

Algunos ejemplos de reutilizacién son los siguientes:
1. Cambio que afecte exclusivamente a la funcionalidad o a la seguridad.

La entidad de certificacion, bajo su responsabilidad, podra valorar el alcance de los cambios y
decidir que un cambio afecta exclusivamente a la funcionalidad pero no a la seguridad.
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En este caso, la entidad de certificacién deberd aportar una declaracién firmada
certificando que el cambio no afecta a la seguridad y podréa reutilizar el informe de
seguridad emitido anteriormente. Debera indicar el cédigo del informe, fecha de emision,
entidad certificadora y alcance del informe de seguridad reutilizado.

De igual manera, la entidad de certificacion, bajo su responsabilidad, podra valorar el alcance de
los cambios y decidir que un cambio afecta exclusivamente a la seguridad pero no a la
funcionalidad.

En este caso, la entidad de certificacion debera aportar una declaracion firmada
certificando que el cambio no afecta a la funcionalidad y podra reutilizar el informe de
funcionalidad emitido anteriormente. Debera indicar el cédigo del informe, fecha de
emision, entidad certificadora y alcance del informe de funcionalidad reutilizado.

2. Cambio que afecte Unicamente a uno o varios de los informes de certificacion presentados
previamente que ya hayan sido objeto de homologacién o autorizacion.

La entidad de certificacion podré reutilizar los informes de certificacion emitidos anteriormente que
no se vean afectados por el cambio.

En este caso, la entidad de certificacién debera aportar una declaracion firmada en la que
deberd incluirse:

1. la relacion de informes complementarios, indicando cddigo del informe, fecha de
emisién, entidad certificadora y alcance del informe, relativos a la misma licencia,

2. una justificacion certificando que el cambio no afecta al resto de los informes de
certificacién presentados anteriormente, e indicando que, en conjunto, el sistema bajo el
alcance de la licencia queda certificado de forma integra.

3. Los informes de certificacion seran completos. La entidad de certificacion se pronunciara sobre
todos los requisitos técnicos, pruebas de integracion y analisis especificos definidos. La entidad
de certificacién, bajo su responsabilidad, podra valorar el alcance de los cambios y no repetir las
pruebas de aquellos requisitos que no se vean afectados por el cambio, haciéndolo constar asi en
el informe. En tal caso volvera a transcribir el resultado de las pruebas que hayan sido
reutilizadas en el nuevo informe o indicara para cada prueba una referencia explicita al informe en
el que constan los resultados.

Informe de cumplimiento de la normativa de proteccion de datos de caracter personal

En los siguientes casos debera presentarse un nuevo informe de cumplimiento de la normativa de
proteccion de datos de caracter personal:

1. Operadores espafoles sujetos a la jurisdiccién espafola en materia de proteccion de datos:

i. Cambios en la ubicacién de los CPDs propios o de proveedores que traten datos de
caracter personal cuando el cambio se produzca de un pais de la UE al resto del
mundo o viceversa.
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2. Operadores no esparioles, no sujetos a la jurisdiccién espafnola en materia de proteccion de
datos:

i. Cambios en la ubicacion de los CPDs propios o de proveedores que traten datos de
caracter personal cuando el cambio se produzca de Espafia a otro pais de la UE o
viceversa.

ii. Cambios en la ubicacién de los CPDs propios o de proveedores que traten datos de
caracter personal cuando el cambio se produzca de un pais de la UE al resto del
mundo o viceversa.
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